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Dokumentin tarkoitus

Téassé dokumentissa on kuvattu Kulkurirajapinnat, jotka mahdollistavat tydmaan kulkutietojen tuomisen Tyomaarekisteri-jarjestelmaan, jossa kerataan ja
kasitellaédn veronumerolakiin ja tydturvallisuuslakiin liittyvia tydnantaja- ja henkilotietoja.

Kulkutietojen tuonti Tyémaarekisteri-jarjestelmaan mahdollistaa muun muassa seuraavat toiminnot:

® Paatoteuttaja voi raportoida itse tai tydbmaarekisterin kautta verottajalle veromenettelylain mukaisesti kunkin kuukauden aikana tydmaalla kayneet
tydntekijat ja naiden tydnantajien tiedot (ns. tydntekijatiedot)

® Paatoteuttaja voi yllapitaa tydturvallisuuslain vaatimaa tydmaan henkildlistaa

® Paatoteuttaja voi yllapitaa tietoa tydbmaan henkildille suoritetuista perehdytyksista

® Kulkutietoja on mahdollista jakaa eri organisaatioiden valilla. Esimerkiksi aliurakoitsija voi saada paatoteuttajalta kayttéonsa omien
tydntekijdidensa kulkutiedot, tai kyseisen aliurakoitsijan kirjanpitaja voi hakea tuntitiedot suoraan omaan jarjestelmaansa.

Kulkurirajapinnat on jaettu kolmeen erilliseen rajapintaan, jotka ovat Kulkuri -jarjestelméarajapinta, Kulkuri -kyselyrajapinta ja Kulkuri -laiterajapinta. Tassa
dokumentissa kuvataan padasiassa jarjestelméarajapinnan ja kyselyrajapinnan tarkoitusta ja toimintaa. Laiterajapinta toteutetaan mydhemmin erikseen,
joten sité ei mydskaan tdssé dokumentissa tarkemmin kuvata.
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Tyodntekijahallinta

Tydmaarekisteri
Erédmies

Rajapintatunnus

Single sign-on

REST

LDAP

URL: https://api.
staging-
vastuugroup.fi
Ikulkuri/v2.0
/addStamp

Tuotanto-URL: https
‘/lapi.vastuugroup.fi
/kulkuri/v2.0
/addStamp

Tyodntekijahallinnassa urakoitsijayritys rekisterdi kaikki tiedot tydntekijoistadn maksutta omien tilaajien kayttéon. Palvelu tarkistaa
16ytyyko veronumero Verohallinnon yllapitaméasta rakennusalan veronumerorekisterista. Palvelussa olevia tydntekijatietoja on
mahdollista hyddyntééa 1.7.2014 voimaan tulleiden verotusmenettely- ja tydturvallisuuslakien velvoitteiden hoitamisessa.

Vastuu Groupin tarjoama verkkopalvelu tyémaiden, tydmaa-avainten seka niita kayttavien yritysten ja henkildiden hallinnointiin.

Tydmaarekisteri-palvelun rajapinta, jota kaytetaan Tyomaarekisterin tydmaakohtaisten laskusummien ja urakkasummien siirtoon.

Erillinen asiakas/partnerikohtainen tunnus, jolla voidaan tehdé kyselyitd, muutoksia ja poistoja Vastuu Groupin tarjoamien
rajapintojen kautta.

«Single sign-on»-termi tarkoittaa teknisté ratkaisua, mikéd mahdollistaa samalla kayttajatunnuksella pdasyn useampaan eri
verkkopalvelukokonaisuuteen.

Rajapinnan tekninen toteutustapa http://en.wikipedia.org/wiki/REST
Lightweight Directory Access Protocol
http://fi.wikipedia.org/wiki/LDAP

URL-osoite beta-ympéristdon. Beta-ympéristdssé voidaan suorittaa erilaisia kokeiluja mielin maérin ilman suurempaa haittaa.

URL-osoite tuotanto-ymparistodn. Tuotantoympéristdon ei suositella lahetettavédn minkaénlaisia testiaineistoja.

Rajapinnan tekninen toteutus

Liikenne hoidetaan HTTPS -protokollan kautta ja kayttajat tunnistetaan http -Basic authentication menetelmalla. Tunnistamisessa tarvittava kayttajatieto
noudetaan vastuugroup.fi — palvelun yhteiseltd LDAP — palvelimelta. Rajapinnan toteutus on REST/XML-tyyppinen.

Kulkutiedon kasittelyn periaatteet

Jarjestelmaan tallennettavia leimoja on kolmea eri tasoa:

® Sisaan/ Ulos (IN/ OUT) —leima

Tama leima on tarkin Kulkuri-jarjestelmaan tallentuvista leimatyypeista, ilmaisten joko henkilon sisdén- tai uloskéyntia tydmaalle/tydmaalta.

® Paivakohtainen leima

® Kuukausikohtainen leima
Verohallinnolle lahetettavaan raportointiin kuukausitason leimat ovat tarkkuudeltaan riittéavia. Kuukausikohtaisia leimoja voidaan kayttaa
esimerkiksi tydmaan kuukausittaisen paperikirjanpidon siirtoon. Talldin raportoija selvidd mahdollisimman véhalla vaivalla "k&sin” raportoidessaan.

Kulkuri-palvelu tai Tydmaarekisteri tulkitsee leimatiedoista ainoastaan verohallinnolle tydntekijatietojen raportoinnissa tarvittavan tiedon. Verohallinnon
raportin tarkkuudeksi riittéa, etté siité ilmenee, etta henkilé on kaynyt raportointikuukauden aikana tydmaalla. Kéynniksi tulkitaan yksikin sisdan- tai
ulosleimaus tai kyseiselle kuukaudelle kohdistunut yhteenvetoleimaus riippumatta yhteenvedon tuntimaarasta.

Tamanhetkinen rajapinnan toteutus ei viela tulkitse tietoa siité, onko yksittdinen henkild parhaillaan tietylla tydmaalla. Téma voitaisiinkin tulkita ainoastaan
niiden leimojen osalta, jotka on toimitettu Kulkuri-rajapintaan yksittéisina siséan/ulos-leimoina.

Rajapinta ottaa vastaan myds muuta leimaan liittyvaa tietoa, mutta ei itse tulkitse tietoja vaan ainoastaan valittda niitd mahdollisesti eteenpain rajapintoja
kutsuttaessa. Tallaisia tietoja voivat olla esimerkiksi leiman tyypin tarkenteet (lomat, matka-ajat jne.), leimauksen kohdentaminen projekteille tai leiman
kommentit. Tallaiset tiedot otetaan vastaan ja vélitetdéan vapaamuotoisena merkkijonona. Jos téllaisia lisétietoja siirretdan Tydmaarekisterin avulla
esimerkiksi tydmaalta tilitoimistoille, tulee tietojen lahettédjan ja vastaanottajan keskendén sopia tietojen tarkka muoto ja tulkintaséannot.

Kulkutietojen kasittelyyn liittyvat kayttboikeussaannot

Tydmaan kulunvalvonnan toteuttaminen ja tydntekijatietojen keradminen on lahtokohtaisesti tydmaan paatoteuttajan vastuulla.

Jos kulkutiedot tuodaan sisaan jostain valmiiksi olemassa olevasta tydmaajarjestelmasté, autentikoituu tydmaajérjestelma rajapintaan paatoteuttajan
yrityskohtaisilla tunnuksilla. N&ita tunnuksia kayttdd myds kulunvalvonnan laitevalmistaja. Tydmaajérjestelmé saa tuoda sisaén kulkutietoja vain niille
tydmaille, joissa kyseinen yritys toimii paatoteuttajana. Paatoteuttaja saa myds kysya kaikkia oman tydmaansa kulkutietoja.

Kulkuri-palvelun leimatietojen sisaan tuominen seka hakeminen noudattavat Tydmaarekisterin kayttdoikeuksia. Ts. Kulkuriin ei voida tuoda/hakea
leimatietoja tydmaalle sellaisilla tunnuksilla, joilla ei ole oikeutta kyseiselle tydmaalle.

Huom! Tydnantajilla ei viela tdssa vaiheessa ole oikeutta kysya omien tydntekijdidensa tietoja, mutta tdma tullaan toteuttamaan myéhemmin.


http://en.wikipedia.org/wiki/REST
http://fi.wikipedia.org/wiki/LDAP
http://vastuugroup.fi

Pyyntojen kasittely

Leimojen muodollinen tarkastus tehdaan valitttmasti leiman/leimojen tallentamisen yhteydessa.

Kulkuri -jarjestelméarajapinta

Kulkuri-jarjestelmarajapinta keraa tiedon asiakkaiden ja kumppanien kayttamista muista jarjestelmista yhtendiseen muotoon, josta sita voidaan hyddyntaa
reaaliajassa omissa ja mahdollisesti muiden jarjestelméatoimittajien palveluissa. Rajapintaan voi syottaa tietoja esimerkiksi tydmaajarjestelma, johon
tydmaan lukija-/leimalaitteet on kytketty. Kulkutietoja voidaan ottaa talteen eri tarkkuustasoilla. Yhteenvetotietoja tyémailla tydskennelleisté henkildista
voidaan antaa kuukausi- tai paivatasolla. Lisaksi on mahdollista tuoda yksittaisia kulkutietoja. Alla kuvataan ndma eri mahdollisuudet tarkemmin.
Kuukausikohtainen yhteenvetotieto

Tama on yhteenveto yksittdisen kuukauden aikana kertyneista tunneista. Samalle kuukaudelle on kuitenkin mahdollista ottaa vastaan useita
yhteenvetoleimoja samalle henkiltlle. Kaytanndssa pelkka tieto tydmaalla oleskelusta kuukauden aikana riittda Verohallinnolle.
Paivakohtainen yhteenvetotieto

Tama on yhteenveto yksittaisen paivan aikana kertyneista tunneista. Samalle paivélle on kuitenkin mahdollista ottaa vastaan useita yhteenvetoleimoja
samalle henkildlle. -

Yksittdinen tapahtumatieto

Yksittainen leimaustieto, joka on muotoa "sisaan” tai "ulos”. Tassa on myds mahdollista antaa tuntimaara.

Kulkuri -kyselyrajapinta
Kulkuri-kyselyrajapinnan kautta voidaan hakea Tydmaarekisteri—jarjestelmésta sinne vietyja kulkutietoja. Kulkutietoja voidaan hakea eri tarkkuustasoilla.

Kuukausitasolla voidaan hakea esimerkiksi kaikki kulkutiedot tai vain kaikki tydmaalla tietyn kuukauden aikana kayneet tyontekijat. Alla kuvataan nama eri
hakutyypit tarkemmin.

Kaikki kulkutiedot tydmaittain
Talla hetkella paatoteuttaja voi hakea kaikki tietyn tydmaan kulkutiedot (kaikki leimatyypit) tydbmaa-avaimen perusteella.

Esim. https://api.staging-vastuugroup.fi/kulkuri/v2.0/findBySiteld/TA-FI-100000G-R

Kulkuri-rajapintojen kaytto

Téassa kohdassa annetaan esimerkkeja siitd, miten kulkutietoja lisataan, korjataan ja haetaan rajapintojen kautta.

Kulkutietojen lisddminen ja korjaaminen
URL: https://api.staging-vastuugroup.fi/kulkuri/v2.0/addStamp
Tuotanto-URL: https://api.vastuugroup.fi/kulkuri/v2.0/addStamp
Pyyntotyyppi: http PUT

Mediatyyppi: application/xml

Alla olevissa esimerkeissa on annettuna kaikki pakolliset tiedot, seka joitakin vapaaehtoisia tietoja. Katso liitteené olevasta kulkutietotaulukosta mitka
kentét ovat pakollisia missékin tapauksessa.

Kuukausikohtainen yhteenvetotieto
Stamp eventType="MONTH’ - pakollinen

Time month="YYYY-MM" - pakollinen



hours="h.mm" — vapaaehtoinen

<?xm version="1.0" encodi ng="UTF-8"?>
<St anpRequest xml ns="https://ww.tilaajavastuu. fi/kul kuri">
<Stanp event Type="MONTH' sitel d="TA-Fl-100000G R' deviceldentifier="LAITE X" >
<Person taxNunber="123456789012" >
<Enpl oyer identifier="8888888-3" countryCode="FI" />
</ Per son>
<Ti me nont h="2014-04" hours="175.5"/>
<Extral nfo>Lorem i psumdol or sit anmet...</Extralnfo>
</ St anp></ St anpRequest >

Paivakohtainen yhteenvetotieto
Stamp eventType="DAY" - pakollinen
pakollinen Time day="yyyy-mm-dd" - pakollinen

hours="h.mm" — vapaaehtoinen

<?xm version="1.0" encodi ng="UTF- 8" ?>
<St anpRequest xnml ns="https://ww.tilaajavastuu. fi/kul kuri">
<Stanp event Type="DAY" siteld="TA-Fl-100000G R' devi celdentifier="LAI TE_X" >
<Per son taxNunber="123456789012" >
<Enpl oyer identifier="8888888-3" countryCode="FI" />
</ Per son>
<Ti me day="2014- 04- 15" hours="7.5" />
<Extral nfo>Lorem i psumdol or sit anet...</Extralnfo>
</ St anp>
</ St anpRequest >

Yksittdinen tapahtumatieto
Stamp eventType="IN’ tai 'OUT’ - pakollinen
Time stampTime="YYYY-MM-DDThh:mm:ss+00:00"- pakollinen

hours="h.mm" — vapaaehtoinen

<?xm version="1.0" encodi ng="UTF-8"?>
<St anpRequest xm ns="https://ww.tilaaj avastuu.fi/kul kuri">
<Stanp event Type="IN' siteld="TA-Fl-100000G R' devi celdentifier="LAITE_X" >
<Per son taxNunber="123456789012" >
<Enpl oyer identifier="8888888-3" countryCode="FI" />
</ Per son>
<Ti me stanpTi me="2014- 04- 10T14: 35: 45+03: 00" hours="7.5"/>
<Extral nfo>Lorem i psum dolor sit amet...</Extralnfo>
</ St anp>
</ St anpRequest >

Kulkutiedon tuntim&éarien korjaaminen
evenType="IN’,’OUT’, 'DAY’ tai ' MONTH'’ - pakollinen
stampTime, day tai month - pakollinen

hours="-h.mm" — pakollinen



<?xm version="1.0" encodi ng="UTF-8"?>
<St anpRequest xnml ns="https://ww.tilaajavastuu. fi/kul kuri">
<Stanp event Type="DAY" siteld="TA-Fl-100000G R' deviceldentifier="LAI TE_X" >
<Per son taxNunber="123456789012" >
<Enpl oyer identifier="8888888-3" countryCode="FI" />
</ Per son>
<Ti me day="2014-04-10" hours="-7.5"/>
<Extral nfo>Lorem i psumdol or sit anet...</Extralnfo>
</ St anp>
</ St anpRequest >

Kulkutietojen hakeminen

Kulkutiedot haetaan Kulkuri -kyselyrajapinnan kautta.
Pyyntotyyppi: http GET

Mediatyyppi: application/xml

Kaikkien tydmaan kulkutietojen hakeminen

URL: https://api.staging-vastuugroup.fi/kulkuri/v2.0/findBySiteld/TA-FI-100000G-R
Tuotanto-URL: https://api.vastuugroup.fi’kulkuri/v2.0/findBySiteld/TA-FI-100000G-R

Vastauksena palautetaan kaikki kulkutiedot kyseiselta tydmaalta

Kulkuri —rajapinnan xml-schema

<?xm version="1.0" encodi ng="UTF-8"?>

<xs:schema attri but eFornDef aul t ="unqual i fied"
el enent For nDef aul t ="qual i fi ed" versi on="2.0"
tar get Nanespace="https://ww. til aaj avastuu. fi/kul kuri" xmns:ki="https://ww.tilaajavastuu.fi/kul kuri"
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schena" >

<xs: el enent nanme="St anpRequest" type="ki:stanpRequest" />
<xs: el ement nane="St anpResponse" type="Kki:stanpResponse" />

<xs: el enent nanme="St anpQuer yResponse" type="ki:stanpQueryResponse" />
<xs: el enent name="Per sonQueryResponse" type="Ki: personQueryResponse" />

<!-- Request/Response -->
<xs: conpl exType nane="st anpRequest ">
<xs: conpl exCont ent >
<xs: extensi on base="ki: kul kuri Request ">
<Xs:sequence>
<xs: el ement nanme="Stanmp" type="ki: Stamp" m nCccurs="0" maxCccurs="
unbounded" />
</ xs: sequence>
</ xs: ext ensi on>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="st anpResponse" >
<xs: conpl exCont ent >
<xs: extensi on base="Ki: kul kuri Response" />
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="personQuer yResponse">
<xs: conpl exCont ent >
<xs: extensi on base="ki : kul kuri Response">
<xs: sequence>
<xs: el enent name="Person" type="Kki:Person" m nCccurs="0" maxCccurs="
unbounded" />
</ xs: sequence>



</ xs: ext ensi on>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="st anpQuer yResponse" >
<xs: conpl exCont ent >
<xs: extensi on base="ki : kul kuri Response">
<Xxs: sequence>
<xs: el enent name="Stanp" type="ki:Stanmp" m nCccurs="0" nmaxCccurs="
unbounded" />
</ xs: sequence>
<xs:attribute nane="total Entries" type="xs:int" />
</ xs: ext ensi on>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="kul kuri Request ">
<xs:sequence />
</ xs: conpl exType>

<xs: conpl exType nane="kul kuri Response" >
<xs:sequence />
<xs:attribute nane="errorText" type="xs:string" />
<xs:attribute nane="result" type="ki:kul kuri Result" />
</ xs: conpl exType>

<!-- Common -->
<xs: conpl exType nane="Stanmp">
<xs:all>

<xs: el ement name="Person" type="ki:Person" mnCccurs="1" maxQccurs="1" />
<xs: el enent nanme="Ti ne" type="ki:Tinme" mnCccurs="1" maxCccurs="1" />
<xs: el enment name="Extral nfo" type="xs:string" mnQccurs="0" maxCccurs="1" />

</xs:all>

<xs:attribute nane="event Type" type="ki:stanpEvent Type" />

<xs:attribute nane="siteld" type="xs:string" />

<xs:attribute nane="deviceldentifier" type="xs:string" />

</ xs: conpl exType>

<xs: conpl exType nane="Person">
<xs:all>
<xs: el enent name="Card" type="ki:Card" m nCccurs="0" maxCccurs="1" />
<xs: el enent nanme="Enpl oyer" type="ki:Enployer" m nCccurs="0" maxCccurs="1" />
</xs:all>
<xs:attribute nane="taxNunber" type="xs:string" />
<xs:attribute nane="forenane" type="xs:string" />
<xs:attribute nane="surname" type="xs:string" />
</ xs: conpl exType>

<xs: conpl exType nane="Card">
<xs:attribute nane="valtti U D' type="xs:string" />
<xs:attribute nane="valttiBI D' type="xs:string" />
<xs:attribute nane="genericU D' type="xs:string" />
</ xs: conpl exType>

<xs: conpl exType nane="Ti me">
<xs:attribute nane="stanpTi ne" type="xs:dateTinme" />
<xs:attribute nane="nonth" type="xs:gYearMnth" />
<xs:attribute nane="day" type="xs:date" />
<xs:attribute nane="hours" type="xs:decinmal" />

</ xs: conpl exType>

<xs: conpl exType nane="Enpl oyer">
<xs:attribute nane="identifier" type="xs:string" />
<xs:attribute nane="countryCode" type="xs:string" />
<xs:attribute nane="foreignl dType" type="xs:byte" />
<xs:attribute nane="nanme" type="xs:string" />

</ xs: conpl exType>

<l-- Enunms -->
<xs:sinpl eType nane="stanpEvent Type">
<xs:restriction base="xs:string">



</ xs:

</ xs:si npl eType>

/>

<xs:enuneration value="IN' />
<xs:enuneration val ue="QUT" />
<xs:enuneration val ue="DAY" />
<xs:enunerati on val ue="MONTH"' />
<xs:enunerati on val ue="CLEAR" />

</xs:restriction>

<xs: si npl eType nane="kul kuri Resul t">

<xs:restriction base="xs:string">
<xs:enuneration val ue="OK" />
<xs:enuneration value="Error" />
<xs:enuneration val ue="Inval i dCont ent Type" />
<xs:enuneration val ue="Inval i dRequest" />
<xs:enuneration val ue="Not Found" />
<xs:enuneration val ue="SchenaFai | ure"
<xs:enunerati on val ue="Unaut hori zed"

</xs:restriction>
</ xs: si npl eType>

schema>

Liite 1: Kulkutietojen tietotyypit
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SELITE

Leiman tyyppi

Leimalaitteen
[jarjestelman
vapaamuotoinen
tunniste

Tyémaa-avain

Henkilon tunniste A

Henkildn tunniste B

Henkildn tunniste C

Veronumero D

Tyontekijan etunimi

Tyontekijan

sukunimi

Ty6nantajan tunnus

Ty6nantajan
kotivaltio

SALLITUT ARVOT

"IN""OUT"/"DAY"/"MONTH"/"
CLEAR”

VARCHAR 200

Vain tydmaarekisteriin luodut
tyomaat

12-merkkinen numerosarja

LISATIETOJA

huom! "clear” — ei viela
toteutettu

Valttikortin sirulta
18ytyvé tunniste

Valttikortin viivakoodin
numerosarja

Jos kéaytetaén jotain
muuta avainta niin arvo
tassa kentassa

Y-tunnus tai ulkomainen tunniste

Maatunnus, esim. Fl

/>

PAKOLLISUUS

pakollinen

Vapaaehtoinen

Pakollinen

Jos A tai B saadaan, tiedetdan veronumero (taxNumber) ja yrityksen nimi
(name).

Jos saadaan vain C, tarvitaan myos Veronumero (taxNumber), Ty6nantajan
tunnus (identifier), Tydnantajan kotivaltio (countryCode) seka Tydnantajan
tunnuksen tyyppi (foreignldType).

vapaaehtoinen

vapaaehtoinen

pakollinen

pakollinen



forei
gnid
Type

name
Time
stam
pTime
month

day

hours

Tybnantajan
tunnuksen tyyppi

Ty6nantajan nimi

IN/OUT-leiman
aikaleima

MONTH-leiman
kuukausi

DAY-leiman
paivamaara

Tuntiméaara

Selitys l6ytyy verottajan
rajapintakuvauksesta

"YYYY-MM-DDTHH:MM:SS+HH: | Laitteen
MM” aikavyohykkeen aikaa

"YYYY-MM”

"YYYY-MM-DD"

Tuntim&ara kahdella
desimaalilla. Saa olla myds
negatiivinen. esim 0.5h = 30min.

vapaaehtoinen

vapaaehtoinen

pakollinen IN ja OUT leimoille

pakollinen MONTH leimoille

Pakollinen DAY-leimoille

Vapaaehtoinen
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