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Vaatimukset Vastuu Groupin Partnerirajapinnoista tietoa hakeville Partnereiden laitteille ja/tai jarjestelmille
Partnereiden jarjestelmien ja/tai laitteiden, jotka hakevat tietoa Vastuu Groupin seuraavista Partnerirajapinnoista, tulee tayttaa alla kuvatut rajapintavaatimukset:

- Korttivarasto

- Raporttinoutaja

- Valvoja-rajapinta
- Valtti+ Tarkastaja
- Person API

- Tydmaarekisteri

- Kulkuri ja Erédmies

Vaatimuksia tulee lukea yhdessa rajapintadokumentaation kanssa.
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Yleiset vaatimukset henkild- ja tyontekijatietoja kasitteleville laitteille ja/tai jarjestelmille

Kriteeri/kontrollitavoite

Vaatimus/kontrolli

Henkil6tietojen luovuttamiselle Vastuu Groupin
tietovarastosta Partnerin loppuasiakkaalle on laillinen
peruste

Loppuasiakas on tunnistettu. Loppuasiakas on tehnyt sopimuksen palvelusta Vastuu
Groupin kanssa.

Rajapintahaun yhteydessa Partnerin jarjestelma valittda loppuasiakkaan
asiakastunnisteen ja partnerin palvelutunnisteen Vastuu Groupille.

Kasittely henkilttietojen vastaanottajan paassa suoritetaan
lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
l&pindkyvasti (lainmukaisuus, kohtuullisuus ja lapinakyvyys)

Jarjestelman kayttdehdoissa on kaytto rajattu sallittuihin laillisiin kayttétarkoituksiin.

Loppukayttéja pitaa rekisterdityjen saatavilla tietosuojaselostetta tai rekisteriselostetta.

Partnerin jarjestelméassa henkilttietoja kasitellaan tavalla,
joka on yhteensopiva Vastuu Groupin tietosuojaselosteen ja
kayttdehtojen kanssa —(kayttotarkoitussidonnaisuus)

Vastuu Groupilta saatuja henkilo- ja yritystietoja saa kayttaa vain Vastuu Groupin
kayttdehdoissa ja tietosuojaselosteissa kuvattuihin sallittuihin kayttotarkoituksiin.
Partnerin jarjestelméssa rajapintaoikeudet saa tarjota vain sellaiselle loppuasiakkaalle,
joka tayttdd Vastuu Groupin asiakaskriteerit ja hyvaksyy Vastuu Groupin palveluiden
kayttdehdot.

Partnerin jarjestelméassa henkilétiedot ovat asianmukaisia,
olennaisia ja rajoitettuja siihen, mika on tarpeellista
kayttotarkoitukseen ndhden (tietojen minimointi)

Partnerin jarjestelmasta tehtavilla rajapintahauilla ei haeta tietoja, joille ei ole
kayttotarvetta tai kayttoperustetta.

Kasiteltavien henkildtietojen on oltava tasmallisia ja
tarvittaessa paivitettyja; on toteutettava kaikki mahdolliset
kohtuulliset toimenpiteet sen varmistamiseksi, etté kasittelyn
tarkoituksiin ndhden epéatarkat ja virheelliset henkiltiedot
poistetaan tai oikaistaan viipymatta (tasmallisyys)

Partnerin ja loppuasiakkaan valilla sovittuna, miten epatarkat tai virheelliset tiedot
korjataan ohjeistamalla tydnantajayritys korjaamaan virheelliset tiedot myds Vastuu
Groupin palveluun.

Partnerin jarjestelmassa on toteutettu Vastuu Groupilta haettujen tietojen
paivitysmahdollisuus.

Henkilttietoja sailytetdén vain niin kauan kuin tarpeen
kayttotarkoitusta varten (sailytyksen rajoittaminen)

Henkil6tietojen sailytysajoille on olemassa ohjeistus ja jarjestelmassa on tytkalut, joilla
voidaan tunnistaa, milloin lakisdateinen vahimmaissailytysaika on paattynyt ja poistaa
sellaiset henkildtiedot, joiden kasittelylle ei ole enaa muuta perustetta.

Henkil6tietoja kasiteltéava tavalla, jolla varmistetaan
henkilttietojen asianmukainen turvallisuus, mukaan lukien
suojaaminen luvattomalta ja lainvastaiselta kasittelyltd seka
vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai
vahingoittumiselta kayttden asianmukaisia teknisia tai
organisatorisia toimia ("eheys ja luottamuksellisuus”).

Partnerilla tai sen jarjestelmallé/palvelulla on ISO 27001 sertifiointi tai Partnerin
jarjestelma tayttaa alla olevat minimivaatimukset




Vd Stu u group Rajapintavaatimuk.set Par'fnereille
Trust Services -rajapinnat

Versio 29.11.2024

7.1

Kayttajan tunnistaminen

Jarjestelman kayttaja (loppuasiakasyritys ja kayttaja) tulee tunnistaa vahintdén
kayttdjatunnuksella ja (vahvalla) salasanalla. Oikeutetussa kayttssa tulisi olla liséksi
kaytdssa vahva tunnistautuminen (monen tekijan tunnistautuminen). Jarjestelmassaé ei
saa olla jaettuja kayttajatunnuksia ja kayttajatilien tulee olla yksilollisia.

Yllapito-oikeudet toteutettu siten, ettd yllapitotehtdvan suorittaja tunnistetaan.

7.2

Kayttovaltuushallinta

Jarjestelma mahdollistaa kayttdoikeuksien rajaamisen kayttajaryhmittéin ja kayttajan
tyotehtavien perusteella esimerkiksi siten, etta tyénjohtajaroolissa on paasy vain oman
tydbmaan tietoihin.

Paakayttaja tai yllapito-oikeuksia annetaan ja kaytetaan vain poikkeustilanteiden
ratkaisemiseen ja yllapitotehtavien suorittamiseen.

Paakayttajalla/yllapitajalla on oikeus paasta vain oman organisaationsa tietoihin.

Koko jarjestelméan palveluntuottajalla on oikeus tarkistaa virhetilanteissa sen
organisaation tietoja, jolle palveluntuottaja tarjoaa palveluita.

7.3

Lokitiedot

Jarjestelma pitaa riittadvan yksityiskohtaista kayttélokia henkilétietojen hakemisesta,
kasittelysta ja luovuttamisesta edelleen.

Paakayttajan/yllapitajan toimenpiteet lokitetaan.
Lokitietoja sailytetdaan vahintaan 2 vuotta. Lokit on pystyttava hakemaan saataville

saanndllista seurantaa ja valvontaa varten (esim. tarkistus, onko sellaisten henkildiden
henkilttietoja haettu, joita ei ole raportoitu Verohallinnon tydntekijaraportille).

7.4

Istunnon aikakatkaisu

Partnerin jarjestelmdsséa on toteutettu istunnon automaattinen aikakatkaisu.

7.5

Tiedonsiirron ja tietojen salaus ns. lepotilassa

(Henkild)tietojen siirto laitteiden ja Partnerin jarjestelman valilla ja kaytetyissa
rajapintahauissa on suojattu asianmukaisesti huomioiden kulloinkin kéytdssa olevan
teknologia.

Henkilttiedot tulee olla salattuna tietokannassa tai muussa tallennussijainnissaan.

7.6

Vastuu Groupin partnerirajapintojen kaytto

Partnerijarjestelma kayttaa rajapintoja Vastuu Groupin rajapintaohjeistuksen mukaisesti
ja huomioiden mm. vaatimukset henkil6tietojen kasittelyn
kayttétarkoitussidonnaisuudesta ja tietojen minimoinnista.
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7.7 | Sovellusturvallisuus ja privacy by design Jarjestelméan sovelluskehityksessa tunnistetaan ja huomioidaan tietoturvauhat ja -riskit ja
jarjestelmaa paivitetdé&n sdanndollisesti. Tama kasittdd myos sovelluskehittaijien tilien
(digitaalisten identiteettien) ja p&atelaitteiden suojaamisen tietoturvauhkia vastaan.

7.8 | Poikkeavan toiminnan monitorointi Jarjestelmassa tulee olla menettely, jolla luvaton kaytto ja luvattomat kayttdyritykset
voidaan havaita ja rajata tietoturvapoikkeamat ennen lisdvahinkojen tapahtumista.

8. | Biometrisen tunnisteen tai muun erityisiin henkildtietoryhmiin | Vastuu Groupilta saatua kuvaa ei saa kayttda biometrisena tunnisteena ilman, etta

kuuluvan tiedon késittelyn laillisuus on varmistettu késittelyn lainmukaisuus varmistettu.
9. | Rekisterinpitaja (loppuasiakas) ja kasittelija (Partneri) ovat Rekisterinpitajan ja kasittelijan toimittava tietosuoja-asetuksen 9 artiklan ja tietosuojalain

toteuttaneet asianmukaiset ja erityiset toimenpiteet
rekisterdidyn oikeuksien suojaamiseksi, mikéli Partnerin
jarjestelmééan haetaan erityisiin henkilgtietoryhmiin kuuluvaa
tietoa

6 §:n mukaisesti
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Vaatimukset Korttivarasto-rajapintaa kayttaville laitteille ja/tai jarjestelmille

Kriteeri/kontrollitavoite Vaatimus/kontrolli

Kasiteltavien henkiltietojen on oltava tasmallisia ja Partnerin jarjestelmassa on toteutettuna Valttikorttien sulkulistan hyddyntaminen.
tarvittaessa paivitettyja; on toteutettava kaikki mahdolliset Partnerijarjestelmén tulee hakea péivitetty sulkulista rajapinnan valityksella vahintaan
kohtuulliset toimenpiteet sen varmistamiseksi, etté kasittelyn kerran viikossa. Vastuu Group suosittelee, ettd sulkulista haetaan kerran paivassa
tarkoituksiin ndhden epéatarkat ja virheelliset henkiltiedot Valttikorttien voimassaolotietojen ajantasaisuuden varmistamiseksi.

poistetaan tai oikaistaan viipymatta (tdsmallisyys)
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Vaatimukset Raporttinoutaja-rajapintaa kayttaville laitteille ja/tai jarjestelmille

Kriteeri/kontrollitavoite Vaatimus/kontrolli

Partneri ei saa muodostaa omaa itsenaista rekisteria Partnerin jarjestelma hakee rajapinnan valityksella kunkin loppuasiakkaan puolesta
tilaajavastuuraporteista tai hakea tilaajavastuuraportteja ainoastaan kyseisen loppuasiakkaan maarittelemien yritysten tilaajavastuuraportteja.
rajapinnasta muihin kuin loppuasiakkaan

sopimuksenmukaisiin tarkoituksiin Mikéli Partnerin jarjestelma tarjoaa Luotettava Kumppani -statuksen

seurantaominaisuuden, tilaajavastuuraporttien pdivittymisen seuranta
loppuasiakkaiden puolesta on toteutettava siten, ettd partnerin jarjestelméa hakee
rajapinnan valityksella saénndllisesti (vahintdan kerran viikossa, mutta enintdan kerran
paivassa) tiedon siitd, onko loppuasiakkaan seurantaan valitsemien yritysten
tilaajavastuuraporttien status muuttunut. Partnerin jarjestelma noutaa loppuasiakkaan
puolesta seurantaan valittujen yritysten tilaajavastuuraportit vain niiden yritysten osalta,
joiden raportti on paivittynyt. Partnerin jarjestelma ei hae rajapinnan valityksella muiden
yritysten tilaajavastuuraportteja.

Partnerin jarjestelméasta ei saa hakea takautuvasti toisen Kukin loppukayttajayritys hakee ja tallentaa Partnerin jarjestelmassa
loppukayttajayrityksen hakemia vanhoja tilaajavastuuraportit vain omaa kayttéaan varten ja paasee vain itse hakemiinsa
tilaajavastuuraportteja tilaajavastuuraportteihin.

(jarjestelman luotettavuus)
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Vaatimukset Valvoja-rajapintaa kayttaville laitteille ja/tai jarjestelmille

Kriteeri/kontrollitavoite Vaatimus/kontrolli
Partneri ei saa muodostaa omaa itsenaista rekisteria Partnerin jarjestelma hakee rajapinnan valityksella kunkin loppuasiakkaan puolesta
tiedoista tai hakea tietoja rajapinnasta muihin kuin ainoastaan kyseisen loppuasiakkaan méaarittelemien yritysten tietoja.

loppuasiakkaan sopimuksenmukaisiin tarkoituksiin
Muiden kuin tilaajavastuutietojen osalta Partnerin jarjestelma ei saa tallentaa
historiatietoja. Partnerijarjestelméan tulee noutaa aina kulloinkin y-tunnuksen viimeisimmat
tiedot.

Mikali Partnerin jarjestelma tarjoaa y-tunnuksen tietojen seurantaominaisuuden, seuranta
tulee toteuttaa siten, ettéd partnerin jarjestelma hakee rajapinnan valityksella sdéannollisesti
(vahintaan kerran viikossa, mutta enintdan kerran paivassa) tiedon siita, onko
loppuasiakkaan seurantaan valitsemien yritysten tiedot muuttuneet. Partnerin jarjestelma
noutaa loppuasiakkaan puolesta seurantaan valittujen yritysten tiedot vain niiden yritysten
osalta, joiden tiedot ovat paivittyneet.

Partnerin on varmistettava, etté tiedot ovat asianmukaisia, | Partnerin tulee toteuttaa jarjestelmééansa toiminnallisuudet, joilla pyritddn estdmaan

olennaisia ja rajoitettuja siihen, mikéa on tarpeellista loppuasiakasta lataamasta merkittavaa maaraa raportteja tai tietoja erilliseen tietokantaan.
kayttotarkoitukseen ndhden (tietojen minimointi)

Partnerin jarjestelman tulee eritella tietojen lahteet ja Partnerin jarjestelmasta tulee kayda ilmi tietojen alkuperainen lahde (rajapinnasta saatava
tietojen ajantasaisuus tietoelementti), jotta mahdolliset poisto- tai muutospyynnét voidaan luotettavasti toteuttaa,

ja loppuasiakas saa tiedon datan lahteesta. Lisaksi Partnerin jarjestelman tulee nayttaa
tieto datan ajantasaisuudesta.




