Tietosuojaseloste

Vastuu Group Oy:n Valtti-korttipalvelu
(Paivitetty viimeksi 26.9.2022)

1. Rekisterinpitaja ja rekisterin yhteyshenkild
Vastuu Group Oy (y-tunnus 2327327-1)
Tarvonsalmenkatu 17 B

02600 Espoo

Tietosuojavastaavan yhteystiedot:

sahkdposti:  tietosuoja@vastuugroup.fi

postiosoite:  Vastuu Group Oy
Tietosuojavastaava
Tarvonsalmenkatu 17 B
02600 Espoo

2. Rekisterdidyt

Rekisterdidyt ovat Vastuu Group Oy:n ("toimittaja”) myontadmien Valttikorttien Kkortinhaltijoita.
Kortinhaltijat ovat toimittajan asiakkaan tydntekij6itd, johtoa tai ei-tyOsuhteisia harjoittelijoita tai
talkootyontekijoita.

3. Henkildtietojen kasittelyn tarkoitus ja peruste

Henkil6tietojen kasittelyn oikeusperusteena on rekisterinpitdjan oikeutettu etu ja kasittelytarkoitukset,
jotka perustuvat tdhan oikeusperusteeseen on kuvattu alla.

Valttikortti on tydsuhteeseen sidottu etdluettava RFID-kortti, jota voidaan kayttdd mm.
ty6turvallisuuslain (2002/738) mukaisena rakennustyOmaalla tai telakka-alueella kaytettdvana henkildn
yksiléiva kuvallisena henkildtunnisteena.

Kortinhaltijan tydnantaja tilaa Valttikortin toimittajan verkkopalvelusta. Kortin tilaaja tunnistetaan
sahkdisesti.

Valttikortin voi tilata vain sellaiselle tydntekijalle, jonka tiedot ty6nantaja on ensin syodttédnyt
Tyodntekijahallinta-palveluun. Kortin tilauksen yhteydessa kortinhaltijan tiedot siirretdén Valtti-
korttipalveluun. Kortinhaltijan rekisterdityminen Verohallinnon veronumerorekisteriin tarkistetaan kortin
tilauksen yhteydessa suoraan Verohallinnolta.

Valttikortin sirun PIV-sovellukseen tallennetaan kortinhaltijan henkildvarmenne, joka sisaltda kohdassa
4 kuvatut henkildtiedot. Henkildbvarmenne voidaan lukea yhteensopivalla kortinlukijalaitteella, jos
kortinhaltija on ensin antanut kortinlukijalaitteeseen korttinsa PIN-koodin. Jos PIN-koodin antaa
toistuvasti vaarin, PIV-sovellus lukittuu siten, ettd sita ei voi enaa avata.

Kortinhaltjan on maaraajassa vahvistettava Valttikorttinsa  tunnistautumalla  toimittajan
verkkopalvelussa. Samassa yhteydessa kortinhaltijalle luovutetaan Valttikortin PIN-koodi. Kortinhaltija
voi myShemmin kayda tarkastamassa kortin tiedot ja PIN-koodin samassa verkkopalvelussa.
Kortinhaltijalle 1ahetetdan kutsu kortin vahvistamiseen sahképostitse ja/tai tekstiviestilla.

Kortinhaltijan henkildtiedot on tallennettu toimittajan sahkoéiseen Valttikorttivarastoon, josta
kayttboikeuden omaavat kolmannet osapuolet voivat hakea kortinhaltijan henkilGtietoja tassa
tietosuojaselosteessa kuvattuihin sallittuihin kayttétarkoituksiin.
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4. Mita henkilGtietoja keradmme ja mista ne on keratty

Keraamme kortinhaltijasta seuraavat henkilétiedot  toimittajan asiakkaana olevalta
tydnantajayritykselta:
- kortinhaltijan etunimi, sukunimi, kansalaisuus, henkildtunnus tai vastaava ulkomainen tunnus,
veronumero, syntymaaika, valokuva, sdhkdpostiosoite, matkapuhelinnumero
- tyénantajan nimi, y-tunnus tai vastaava ulkomainen tunnus, rekisterdintivaltio
- Valttikortin toimitusosoite

Henkilétunnusta kaytetdan yksinomaan kortinhaltijan tunnistamiseen Valttikortin vahvistamisen
yhteydessa.

Kortinhaltijan sahkdpostiosoitetta, matkapuhelinnumeroa ja toimitusosoitetta kaytetddn yksinomaan
Valttikortin ja sen PIN-koodin toimittamiseksi kortinhaltijalle.

Valttikortin valmistamisen yhteydessa litdmme tydnantajalta saatuihin henkilétietoihin seuraavat tiedot:

- Valttikortin tyyppi, numero, viivakoodi, UUID, ISO 14443 UID ja muut tekniset tunnisteet

- Valttikortille tallennettava henkilévarmenne, jossa on seuraavat tiedot: etunimi, sukunimi,
kansalaisuus, veronumero, syntymaaika, tydnantajan nimi, y-tunnus tai vastaava ulkomainen
tunnus ja rekisterdintivaltio, kortin tunnistetiedot, kortin voimassaoloaika

- Valttikortille tallennettava korttivarmenne, joka osoittaa etta kortin on valmistanut Vastuu Group
Oy

- Valttikortin PIN-koodi

- Valttikortin voimassaoloaika

- kortin kuva (pdf)

- kortin status ja sen muutostiedot

- kortin vahvistamisaika ja kortinhaltijan tunnistamistapa

Valttikortin tilauksen yhteydessa kerdamme asiakasrekisterimme ja palvelun lokeihin seuraavat tiedot:
- tilauksen tekijan nimi ja tunnistautumisaika ja -tapa
- tehdyt ja keskeytetyt tilaukset ja niiden tapahtuma-aika
- tilauksen status
- kortin toimitusosoite
- laskutustiedot

5. Henkilétietojen sddnnénmukaiset luovutukset ja siirrot

Vastuu Group Oy:n palveluita kayttavat asiakkaat voivat hakea ja tallentaa omiin tietojarjestelmiinsa
kortinhaltijan henkil6tietoja silloin, kun kortinhaltija tydskentelee tai on tarkoitus tydskennelld asiakkaan
rakennustyOmaalla, telakalla tai muussa tyokohteessa. Tiedonhaun yhteydessa Valttikorttirekisterin
tietoihin voidaan liittda Taitorekisteriin tallennettuja kortinhaltijan patevyystietoja ja Tydntekijahallinta-
palvelussa tydnantajan ilmoittamia muita henkilétietoja siind laajuudessa kuin asiakkaalla on laillinen
kasittelyperuste tallaisen lisatiedon kasittelylle.

Kortinhaltijan henkilétietoja saa hakea ja kasitelld vain seuraavissa kayttétarkoituksissa:

- Ty6turvallisuuslain 52b §:n mukaisen luettelon laatiminen yhteiselld rakennustytémaalla tai
telakka-alueella tydskentelevista

- Tyéturvallisuuslain 52 a§:n mukaisen kuvallisen tunnisteen voimassaolon varmistamiseksi ja
tyontekijan veronumerorekisteriin rekisterdinnin varmistamiseksi

- Tyéturvallisuuslaissa edellytetyn tyébmaaperehdytyksen ja muiden rakennustyémaan
paaurakoitsijalta tai paatoteuttajalta tai telakka-alueella paaasiallista maaraysvaltaa kayttavalta
tydnantajalta ty6turvallisuuden edistdmiseksi ja varmistamiseksi vaadittujen toimien
toteuttamiseksi

- Verotusmenettelylain 15 b §:ssd edellytetyn Verohallinnolle kuukausittain tehtavan
rakennusalan tydntekijailmoituksen tekemiseksi



- muiden sopijapuolta koskevien lakisdateisten tai sopimuspohjaisten velvoitteiden tayttamiseksi

- Tybmaan, telakan tai muun tydkohteen kulunvalvonnan toteuttamiseksi

- Tybmaalle, telakalle tai tyokohteeseen perehdytettavan tyontekijan patevyyksien
tarkastamiseksi

- Tydtehtavan edellyttdman patevyyden voimassaolon tarkastamiseksi

- Tydturvallisuusmaaraysten mukaisen toiminnan varmistamiseksi

- Tybmaan, telakan tai muun tyékohteen tydnjohtotarkoituksissa

- Sopijakumppanin oman laatu-, toiminta- tai vastaavan jarjestelman mukaisen toiminnan
varmistamiseksi

- Sopijakumppanin tydmaalla tai muussa tydkohteessa toimivien urakoitsijoiden tai itsenaisten
ammatinharjoittajien toiminnan sopimustenmukaisuuden varmistamiseksi

- tydntekijan nimenomaisella suostumuksella muihin tarkoituksiin

HenkilGtietojen luovutus toisen rekisterinpitdjan henkildrekisteriin tapahtuu toimittajan tarjoamien
rajapintojen kautta siten, etta tyéntekijan tiedot luovutetaan Valttikortin tunnisteiden lukua vastaan tai
muuten tavalla jossa tydnantajan/rekisterdidyn ja toisen rekisterinpitdjan valinen sopimussuhde ja
tiedon kayttétarkoitus on tunnistettu.

Voimme luovuttaa Valttikorttirekisterin tietoja viranomaisille toimivaltaisen viranomaisen antaman

velvoittavan maarayksen perusteella tai silloin kun katsomme viranomaisen tietopyynndn olevan
perusteltu palveluidemme kayttéon liittyvan vaarinkaytdsepailyn selvittdmiseksi.

Voimme kerata ja luovuttaa kolmansille osapuolille tietoja mydnnettyjen ja voimassaolevien
Valttikorttien lukumaaristad asiakasyrityksittain, konserneittain, toimialoittain tai muuten ryhmiteltyna.
Tallaisista lukumaaratiedoista ei voida tunnistaa yksittaisia kortinhaltijoita.

Kéaytamme palvelun tuottamisessa Euroopan talousalueella sijaitsevia alihankkijoita (mm.
palvelukeskuksia) ja siirramme henkil6tietoja tallaisille alihankkijoille palvelun tuottamiseksi.

6. Siirrot EU:n ja ETA:n ulkopuolelle

HenkilGtietoja ei luovuteta Euroopan Unionin eikd Euroopan talousalueen ulkopuolelle.

7. Henkildtietojen sailytysaika

Valttikorttirekisterissa sailytetddn myonnettya Valttikorttia koskevat tiedot 20 vuotta sen kalenterivuoden
paattymisestd, jonka aikana kortin voimassaoloaika on paattynyt tai niin kauan kuin Vastuu Groupin
asiakkaan tydmaarekisterissd tai muussa rekisterissd on tallennettuna viittauksia kyseiseen
Valttikorttiin.

Valttikorttien tilaustiedot sailytetdan 2 vuotta tydnantajana asiakkuuden paattymisen jalkeen.
Paattyneiden Valttikorttien numerot (ilman henkilétietoja) tallennetaan pysyvasti suljettujen korttien
sulkulistalle.

8. Rekisterdidyn oikeudet

Tama tietosuojaseloste sisaltda tiedot, miten henkilttietojasi kasitelldadn palvelussa. Jos tarvitset
lisatietoja henkilGtietojesi kasittelysta ota yhteytta rekisterinpitdjaan ylla olevia yhteystietoja kayttaen.

Rekisterdityna sinulla on oikeus saada paasy itseasi koskeviin henkilotietoihin.Voit kayttaa tata oikeutta
ottamalla yhteytta rekisterinpitajaan yllaolevia yhteystietoja kayttaen.

Jos tiedoissasi on virheita, voit pyytaa tietojesi korjaamista rekisterinpitajalta.



Tietosuoja-asetuksessa maaritellyissd tilanteissa sinulla on oikeus vaatia tietojesi poistamista,
vastustaa tietojesi kasittelya, pyytaa tietojesi kasittelyn rajoittamista tai pyytéda henkildtietojesi siirtoa
jarjestelmasta toiseen. Voit kayttaa naita oikeuksia ottamalla yhteytta rekisterinpitajaan.

Jos pidat henkilttietojesi kasittelya lainvastaisena, voit tehda valituksen henkildtietojen kasittelysta
toimivaltaiselle viranomaiselle, joka on Suomessa tietosuojavaltuutetun toimisto (https://tietosuoja.fi).

9. Tietoturva

Rekisterinpitajan tietoturvan johtamisjarjestelma on 1SO 27001 sertifioitu. Yllapito- ja tukipalvelut
toteutetaan rekisterinpitajan tietoturvapolitikan mukaisesti. Paasy henkilétietoihin on rajattu vain
nimetyille henkilGille, joilla on tyétehtavissaan tarve kasitella henkildtietoja. Jokaisella kayttajalla on oma
kayttajatunnus ja salasana. Henkilétietoja tallennetaan Euroopan talousalueella sijaitseviin
tietokantoihin ja tietojarjestelmiin, joissa on kaytéssa asianmukaiset tekniset ja organisatoriset keinot
henkilGtietojen suojaamiseksi vaarinkayttéa ja paljastumista vastaan.

10. Yhteydenotot

Jos sinulla on kysymyksia tdhan tietosuojaselosteeseen liittyen tai haluat kayttda sinulle kuuluvia
oikeuksia, ota yhteytta rekisterinpitdjan tietosuojavastaavaan kayttden ylla olevaa sahkoposti- tai
postiosoitetta.

11. Muutokset

Rekisterinpitdja voi muuttaa tata tietosuojaselostetta maardajoin ilman erillistd ilmoitusta ja
tapahtuneista muutoksista ilmoitetaan tietosuojaselosteen alussa "viimeinen paivitys” ilmoituksella.
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